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1. Introducao

A Infraestrutura de Chaves Publicas Educacional (ICPEDU) tem como principal objetivo
fornecer certificados digitais para as entidades que estdo cadastradas e que possuem acesso ao

servigo de federacgao de identidades CAFE. Com esse certificado, é possivel realizar autenticagoes no
meio eletronico e assinaturas digitais.

A'ICPEDU hoje nao dispde de uma ferramenta implementada apenas com esse principio.

Portanto, recomendamos utilizar ferramentas prontas e utilizando padrdes internacionais, como
0 PAdES com a ferramenta Adobe.

Este documento descreve as etapas necessarias para realizar assinaturas digitais com um
certificado digital ICPEDU.

2. Objetivos

Os objetivos deste documento estdo descritos nos itens abaixo: 1. Mostrar como instalar o
certificado ICPEDU na maquina com sistema operacional Windows; 2. Auxiliar na instalagao dos
certificados da AC Raiz e AC Pessoa da ICPEDU no repositorio local da Adobe; 3. Demonstrar como

realizar uma assinatura digital em um arquivo PDF utilizando a ferramenta da Adobe.

3. Assinatura Digital PDF com Certificado ICPEdu

3.1Instalag¢ao do certiicado ICPEdu no repositorio local do Windows

Para realizar assinaturas digitais, primeiramente deve-se emitir o certificado no pelo site
https://pessoal.icpedu.rnp.br/. Deve-se realizar autenticacao perante a federacao CAFE, inserir uma
senha para proteger a chave privada e entao realizar o download de um arquivo no formato #PKCS12,
onde possui o certificado com a chave publica sem nenhuma cifragem e uma chave privada cifrada
comasenhaque foi definidano momento da emissao do certificado. A Figura Tilustra o arquivo gerado

depois de ter feito download do sistema da ICPEDU.
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Figura 1- Certificado Emitido pelo site da ICPEdu
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Para realizar a instalacao do certificado no repositério local do Windows, deve-se clicar duas
vezes. Ao clicar duasvezes no arquivo, abre-se umajanela do assistente de importacao de certificados.
Ele ira questionar em qual usuario deseja-se instalar. Recomenda-se instalar no Usuario Atual,

conforme ilustrado na Figura 2.

£* Assistente para Importagao de Certificados

Bem-vindo ao Assistente para Importacéo de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositorio de certificados.

Um certificado, que é emitido por uma autoridade de certificacdo, € uma confirmacdo de
sua identidade e contém informagdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositdrio de certificados € a drea do sistema em que os
certificados s&0 mantidos.

Local do Repositdrio
(®) Usuério Atual

(O Méaquina Local

Para continuar, clique em Avangar.

Figura 2 - Telainicial importagao certificado pessoal

Apos clicar em avangar, a tela sequinte mostrard o caminho do arquivo que vocé clicou duas
vezes para fazer a instalagdo. Apos a conferéncia, deve-se clicar em avangar, conforme ilustrado na

Figura 3.
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€ &* Assistente para Importagdo de Certificados

Arquivo a Ser Importado
Especifique o arquivo que vocé deseja importar.

Nome do arquivo:

[certficate (2).o 1] [

Observagao: mais de um certificado pode ser armazenado em um
unico arquivo nos seguintes formatos:

Troca de InformagGes Pessoais - PKCS n® 12 (.PFX,.P12)
Padr3o de Sintaxe de Mensagem Criptografada - PKCS n°7 (.P7B)
Repositorio de Certificados Serializado da Microsoft (.SST)

Figura 3 - Tela para escolher o certificado que sera importado no Windows

A préxima janela ira informar para digitar uma senha da chave privada. Essa senha € a mesma
que foi digitada no momento da geracao do certificado no site da ICPEDU. Ela serve para decifrar a
chave privada e deixar disponivel para um futuro uso no repositério local do Windows. A Figura 4 ilustra

atela que pede a senha da chave privada. Apos digitar, deve-se clicar em avancar.

€ &* Assistente para Importacdo de Certificados

Protecdo de chave privada
Para manter a seguranca, a chave privada foi protegida com uma senha.

Digite a senha da chave privada.

Senha:

i sessesssssnnee

[C]Exibir Senha

Opcdes de Importacdo:

[[JHabilitar protecdo de chaves privadas fortes. Se habilitar essa opc3o, vocé serd
avisado sempre que a chave privada for usada por um aplicativo.

[[IMarcar esta chave como exportavel. Isso possibilitard o backup ou o transporte
das chaves posteriormente.

[ Induir todas as propriedades estendidas.

Figura 4 - Tela para digitar a senha da chave privada
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Apos digitar a senha da chave privada, deve-se selecionar em qual repositério de certificado

deseja-se instalar o certificado. Recomenda-se selecionar a opgao “Colocar todos os certificados no

repositorio a sequir” e clicar em “"Procurar”, conforme ilustrado na Figura 5.

€ L* Assistente para Importagao de Certificados

Repositério de Certificados
Repositdrios de certificados sdo reas do sistema onde os certificados sdo guardados.

0 Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.
O Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado
(® Colocar todos os certificados no repositdrio a seguir
Repositorio de Certificados:

Avangar Cancelar

Figurab - Tela para escolher se a instalacao do certificado sera no local padrao ou se quer especificar o

repositorio
Uma janela ira abrir contendo um conjunto de pastas disponiveis. Como o certificado emitido
pela ICPEDU é de uso pessoal, deve-se entao selecionar o repositério “Pessoal” para a sua instalagao,

conforme ilustrado pela Figura 6. Apos selecionar, deve-se clicar em “OK".

Selecionar Repositério de Certificados X
Selecione o repositdrio de certificados que deseja
usar,

A Fnaondeos(ernﬁcadosséowardados.

U de Certificacdo Raiz Confidy

| Confiabildade Corporativa

Autoridades de Certificacio Intermedidri
| Fornecedores Confidveis um repositdrio de certificados ou vocé
Cartificadne NEn Canfidusic o
£ > | Ho de certficados conforme o tipo de
[IMostrar repositsrios fisicos E.

a seguir

o ] | concer

Procurar...

Figura 6 - Tela para selecionar o repositério de instalacao do certificado.
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Apos selecionar o repositério, volta-se para a tela de repositorios de certificados, onde mostra-
se a opcao selecionada. Apos a conferéncia, deve-se clicar em “Avangar” para continuar o processo,

conforme a Figura7.

€ &* Assistente para Importagao de Certificados

Repositério de Certificados

Repositorios de certificados s3o areas do sistema onde os certificados s3o guardados.

O Windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode espedificar um local para o certificado.

[0) Selecionar automaticamente o repositdrio de certificados conforme o tipo de
certificado

(®) Colocar todos os certificados no repositdrio a sequir
Repositdrio de Certificados:

= |

Figura7 - Tela para confirmar o repositério escolhido

A ultima tela é de confirmacao do processo de importacao do certificado e chave privada no
repositorio do Windows. Apos a conferéncia, deve-se clicar em “Concluir” para finalizar o processo de

importacao, conforme ilustrado pela Figura 8.

€ &* Assistente para Importagdo de Certificados

Concluindo o Assistente para Importacéo de Certificados

O certificado sera importado depois que vocé dicar em Condluir.

Vocé especificou as seguintes configuracdes:

[ Repositdrio de Certificados Selecionado pelo Usuario e

Conteddo PFX
Nome do Arquivo C:\Users‘ﬂd(-pc\Desku)pkemﬁ:ag
| < >

Concluir Cancelar

Figura 8 - Tela para concluir aimportacao do certificado
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Depois de concluido, uma janela € mostrada confirmando que a importagao foi realizada com

sucesso, como ilustrado na Figura 9.

Assistente para Importagdo de Certificados X

a Aimportacdo obteve éxito.

Figura 9 - Tela confirmando a importagao do certificado no repositério do Windows

Para conferir se a instalacao foi feita corretamente, pode-se abrir a ferramenta “Gerenciar
certificados de usuarios” conforme ilustrado na Figura 10. Para abrir, pode-se clicar no campo inferior
esquerdo do sistema Windows, onde esta escrito “Digite aqui para pesquisar” e digitar: “Gerenciar
Certificados de Usuario”. O sistema ird mostrar a opcao do Painel de Controle com o software

responsavel por esse gerenciamento, conforme ilustra a Figura 10.

Tudo Aplicativos Documentos

Melhor correspondéncia

Gerenciar certificados de usuario ']
Painel de controle J

Pesquisar no trabalho e na Web

=}

Gerenciar certificados de usuario
L Gerenciar Certificados de usuério - Painel ont
Ver resuitados do trabalho e da Web
/O gerenciar certificados de usuarios > =
=5 Abrir

I,O Gerenciar Certificados de usuério I O 8 m ® ®™ & ® m

Figura 10 - Tela do windows para exibir a opgao de abrir o gerenciador de certificados de usuario

Apos clicar no “Gerenciar Certificados de Usuério”, umajanelacoma aplicagao “certmgr” é aberta
exibindo todos os repositorios. Deve-se entao selecionar na coluna da esquerda o conjunto de pastas
e subpastas: “Pessoal/Certificados”. Apos clicar em Certificados, o certificado instalado deve ser

listado na coluna da direita, conforme mostra a Figura 11.
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& certmgr - [Certificados - Usuario Atual\Pessoal\Certificados] i [m] X
Arquive Aciio  Exibir  Ajuda
e aE §aXE HE

L Certificades - Usudrio Atual Emitidopara Emitido per Data de validade  Finalidades Nome amigavel Status  Modelo de Cy
~ [ Pessual ol cd22fade-coef-45cf-91ca-d81al... MS-Organization-Access 19/09/2030 Autenticacio de Cli.. <Nenhums>
_| Certificados

» [2] Autoridades de Certificagio F|| mugem
» [] Confiabilidade Corporativa

“| Autoridades de Certificagdio |
> [Z] Objeto de Usudrio do Active |
» [] Fomnecedores Confiaveis
» [ Certificados Nio Confiaveis
+ [] Autoridades de Certificagdo F
» [2] Pessoas Confidveis
, ] Emissores de Autenticagio di
» [] Outras Pessoas

7 Solicitagées de Registro de C,

AC PESSOA SC 09/03/2022 Autenticagio de Cli...

» [l Raizes Confidveis do Cartdo I

< > < >
.
Repositdrio Pessoal contém 3 certificados.

Figura11-Tela do gerenciador de certificados com o repositorio pessoal aberto, mostrando o certificado

pessoal importado.

3.2 Instalacao Certificado ACs no Repositorio da Adobe

Apoés instalar o certificado pessoal no repositorio do Windows, deve-se também instalar
os certificados das AC Raiz e AC Pessoa no repositério da Adobe. O objetivo dessa operagao é

fazer com que a Adobe consiga verificar as assinaturas realizadas com certificados ICPEDU.

O primeiro passo é realizar o download dos certificados no site da ICPEDU
(https://repositorio.icpedu.rnp.br/public/ac), depois clicar em “Baixar Certificado AC Raiz" e

“Baixar certificado AC Pessoa”, conforme ilustrado na Figura 12.

ICPEdu nASNUVENS Inicio  Consultar LCRs  Certificados AC  Documentos

Repositorio

Certificados AC

Os Certificados AC estao disponiveis para referéncia técnica.

& Baixar Cadeia de certificados da AC & Baixar Certificado AC Raiz & Baixar Certificado AC Pessoa

Figura 12 - - Site para emissao de certificados ICPEDU, mostrando os links para fazer download dos certificados

da AC Raiz e AC Pessoa
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Apo6s o download, os arquivos estarao disponiveis na pasta que vocé selecionou para

armazenar, conforme ilustrado pela Figura 13.

m Inicio Compartilhar Exibir

4 rtar N/ i | Novo item ~ o Abrir :E Selecionar tudo
| : £ .
p— o 3 0 % | Facil acesso ~ e Editar Limpar selecdo
Fixar no Copiar Colar Move Excluir Renomear Nova Propriedades .
Acesso rapido #| Colar atalho para % pasta v £ Historico 5 Inverter selecao
Area de Transferéncia Organizar Novo Abrir Selecionar
N » certificados_icpedu v

Nome Tipo Tamanho

3 Acesso rapido
I Area de Trabalho

] ac-pessoa e Seg 3 KB

5 ac-raiz-v3 ertificado de Seg 3 KB

Figura 13 - Tela do Windows mostrando os dois certificados que foram obtidos do site da ICPEDU

Depois de realizado o download dos certificados, pode-se abrir o Adobe Acrobat Reader

para realizar a instalacao dos certificados no repositério.

Para comecar a instalacao dos certificados, deve-se clicar em “Edit" e depois em

“Preferences”, como indicado pela Figura 14.

Abrir. Ctr+0
Abrir arguivos recentes >
Cnar PDF

Combinar arguivos

Shift+Cirl+S

Desfazer, Refazer e muito mais
Exibigdo
Desative o novo Acrobat Reader

Seu com Janela

Ajuda

Preferéncias...

Prote¢éo

Pro ento Ctr+D

Sair do aplicativo Ctri+Q

Figura 14 - Tela ilustrando os botdes para abrir as preferéncias da Adobe
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Depois de clicar em “Preferéncias” uma janela sera aberta com muitas opgoes. Deve-se
entao clicar em “Assinaturas” na coluna da esquerda e depois em “Mais” dentro dos campos de

“Certificados confiaveis e de identidade”, conforme ilustra a Figura 15.

Preferéncias X

Categorias:
Assinaturas digitais

Comentarios
Documentos
Exibicdo de pagina
Geral

Tela cheia

Criagéio e aparéncia

« Controlar opgées de criagéo de assinaturas

=2 . Mais.
+ Definir a aparéncia de assinaturas dentro de um documento

Acessibilidade
Adobe Online Services
| Assinaturas

orfianca de munimidia (existente,
Contas de email
Controlador
Formularios
Gerenciador de Confianca
Identidade
Idioma
Internet
JavaScript
Leitura
Medicé&o (2D)
Medigdo (3D)
Medida (Geo)
Multimidia (existente)
Multimidia e 3D
Pesquisar
Revisdo
Seguranca
Seguranca (avancada)
Unidades
Verificar ortografia

Verificacdo

+ Controla como e quando as assinaturas séo verificadas Mais.

Mais...

Certificados confiaveis e de identidade

« Criar e gerenciar identidades para assinatura
« Gerenciar credenciais usadas em documentos confiaveis

Carimbo data/hora em documento

« Configurar ajustes do servidor de carimbo de data/hora

Cancelar

Figura 15 - Tela mostrando opcdes de seguranca da Adobe

Uma nova janela sera aberta com opc¢oes sobre Configuragoes de ID e certificado
confiavel. Deve-se entdo clicar em “Certificados Confiaveis” na coluna da esquerda e clicar no

icone de importar, mencionado na Figura 16.

ﬁ Configurages de ID digital e certificado confiavel X

«  IDsdigitais 2 |®| & [CFDetalhes do certificado

& Remover

Contas de ID de roaming
Arquivos de ID digital
IDs digitais para Windows

Maédulos e tokens PKCS#11

Nome
BA-QC-TSP-87:PN
BA-QC-TSP-88:PN
BA-QC-TSP-89:PN
BA-QC-TSP-80:PN
BA-QC-TSP-91:PN
BA-QC-TSP-92:PN

Emissor do certificado

BA-QC-Wurzel-CA-2:PN
BA-QC-Wurzel-CA-2:PN
BA-QC-Wurzel-CA-2:PN
BA-QC-Wurzel-CA-2:PN
BA-QC-Wurzel-CA-2:PN
BA-QC-Wurzel-CA-2:PN

Expira em ~
2024.04.15 13:32:1€
2024.04.15 13:46:07
2024.04.1513:51:21
2024.04.15 14:43:3¢
2024.04.15 14:46:02
2024.04.15 14:47:24 v

gcertiﬁcados conﬁéveisi <

Emitido por:

Vilido a partir de:
Vilido até:
Uso pretendido:

>

- BNL S.p.A. Corporate Firma
Certification Service Provider

- BNL S.p.A. Corporate Firma

Certification Service Provider

2003.09.09 08:24:28 Z

2014.09.3023:59:59 Z

Certificado de assinatura (CA), Assinar CRL

Figura 16 - Tela para importacao de certificados de Autoridades Certificadoras
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OBS.: Este processo devera ser realizado tanto no ACRaiz quanto no ACPessoa

A janela que abrird contém dois espagos: “Contatos e Certificados”. Deve-se

primeiramente clicar em “Procurar” na parte de “Contatos”, conforme ilustrado pela Figura 17.

D 3
4 ®| Escalher contatos a serem importados . rer
~
Esta caxa de didlogo permite selecionar contatos a serem importados para suas identidades confiaveis. Também & 0 09:05:28
i possivel definir o grau de confianca dos certificados associados aos contatos que estéio sendo importados. 5080427
Contatos 7 10:02:38
4 09:53:51
Nome E-mail Remover 4 09:55:17
3 408:29:54 v
>
Cel
Pesquisar...
< >
Certificados
Esta lista exibe os certificados associados ao contato selecionado no momento.
Assunto Emissor Expira em Detalhes...
Confiar... L
Ajuda Importar Cancelar
R —

Figura17 -

Uma janela do Windows abrira para que seja possivel selecionar um dos certificados de
AC que desejamos importar. Pode-se entdo selecionar o certificado da AC Raiz e logo apos o

AC Pessoa, conforme ilustrado pela Figura 18.

rquivo de certificado

v+ R Este Computador » Disco Local (C) »> Users » matheus.cardoso > Downloads > Certificados

Nova pasta

. Nome )3 e Tamanho
mputador

% Area de Trabalho L] 7 3 e Seg.. 3KB
B Documentos L] 3. 3143 3KB

Downloads

Nenhuma
disp

cC
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Figura18 - Tela ilustrando a escolha do certificado da AC Raiz para ser importada no repositorio da Adobe

Depois que os certificados foram importados, deve-se alterar a relagcao de confianca
para a AC Raiz. Para isso, deve-se primeiro clicar em cima do nome do certificado da AC Raiz
no campo de “Contatos”. Isso ira habilitar a listagem de certificados no campo “Certificados”.

Isso ird exibir informacoes como emissor e data de expiragao.

Deve-se entao clicar em cima da opcao habilitada no campo “Certificados” com o nome

da AC Raiz e entao clicar em “Confiar”, conforme ilustra a Figura 19.

itegorias:
omentarios
ocumentos
. - 7 0S| Eecolher contatos a serem importados x fer
xibig&o de pagina
eral ~ | Mais.
=la cheia Esta caixa de didlogo permite selecionar contatos a serem importados para suas identidades confiaveis. Também & B 09:05:26
-1 possivel definir o grau de confianga dos certificados associados aos contatos que estdo sendo importados B 08:04-22
cessibilidade Contatos 7 10:02:38
Jobe Online Services [ 4 09:53:51
ssinaturas Nome E-mail Remover 4 09-5517 Mais.
onfianga de multimidia (exis [Eacraizva gopac@rnp.br 4 08:29:54 v
ontas de email [Eac PESSOASC Procurar. >
ontrolador Cel
ormulérios Pesquisar...
erenciador de Confianca Mais.
entidade < B4
loma
ternet
avaScript ) ;
situra Esta lista exibe os certificados associados ao contato selecionado no momento. Mais.
edigho (2D) e Emissar Expicacm ] Detalhes
edigéo (3D —
Edwza (éeui ac-raiz-v3 <gopac@rnp._br> ac-raiz-v3 <gopac@rnp._br> 20/01/2045 1 ]
ultimidia (existente) kL
ultimidia e 3D
esquisar
evisao < >
eguranga
eguranca (avancada)
erificar ortografia

Figura19- Tela mostrando as opgoes que devem ser seguidas para confiar no certificado da AC Raiz e

ACPessoa da ICPEDU

Em ambos, uma nova janela seré aberta onde um dos campos com o texto “Usar este
certificado como uma raiz confiavel” deve ser habilitado. Para isso, deve-se clicar no caixa de

selecao ao lado desse texto, conforme ilustrado pela Figura 20.
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Importar configuragdes de contatos X

Detalhes do certificado
Assunto: ac-raiz-v3 <gopac@mp.br>
Emissor: ac-raiz-v3 <gopac@rnp.br>

Uso: Certificado de assinatura (CA), Assinar CRL

Vencimento: 20/01/2045 17.33:43

Confianca

Um certificado usado para assinar um documento deve ser uma ancora confiavel ou
estar em cadeia para uma ancora confidvel para que a validacdo da assinatura tenha
éxito. A verificag&o de revogacéo néo € realizada em uma ancora confiével ou acima
dela_

Usar este certificado como uma raiz confiavel

Se a validacdo da assinatura tiver éxito, confiar neste certificado
para:

Dados ou documentos assinados
[[J Documentos certificados
Conteddo dinamico
JavaScript incorporado de alto privilégio

Operacdes privilegiadas do sistema (conexédo em rede, impresséo,
etc)

Detalhes do certificado -

Figura 20 - Tela ilustrando a opcao especifica que deve ser selecionada para que o certificado da AC Raiz da

ICPEDU seja visto como AC Raiz confiavel pela Adobe

3.3 Instalacao Certificado ACs no Repositorio da Adobe

Para realizar assinaturas digitais com ICPEDU na ferramenta da Adobe, deve-se abrir o
documento que deseja assinar e no menu lateral de “Todas as Ferramentas” selecionar “Ver

mais” conforme ilustrado pela Figura 21.
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= Menu | {» Ty Bem-vindo (PROTE.|

Todas as ferramentas  Editar  Convert
Todas as ferramentas

Exportar um PDF

Editar um PDF

Criar um PDF

Combinar arquivos
Organizar paginas

Adicionar comentarios
Solicitar assinatura eletrénica
Dig. e conv. em texto
Proteger um PDF

Ocultar informacdo em um P._.
Compactar um PDF

Preparar form.

Preencher e assinar

F Ver mais

Figura 21-Opcodes das ferramentas da Adobe

Apos isto, clicar em “Usar um certificado”, conforme figura 22.
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Todas as ferramentas x

AL UL TR G T W .

Compactar um PDF

Preparar form.

Preencher e assinar

Converter em PDF

Adicionar carimbo

Usar um certificado

Usar producdo de impressao

Medir objetos

Comparar argquivos
Adicionar midia avancada
Enviar para com.

Usar acfes guiadas
Preparar para acess.
Aplicar padroes de PDF
Ad. indice de busca

Usar JavaScript

Criar fer. pers.

Figura 22 - Tela para uso de certificado

E selecionar “Assinar digitalmente”, conforme figura 23.
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= Menu |y gy Titulo.pdf

Todas as ferramentas Editar Converter Assi

< Usar um certificado

42% Assinar digitalmente

Ea Carimbo de data/hora

Figura 23 - Assinar digitalmente

Ao ser selecionado, uma notificagao com instrucdes de como inserir a assinatura ira
aparecer. Devera segurar e arrastar no espaco onde deseja assinar e na tela sequinte clicar

em continuar, conforme figura 24.
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Assinar com uma ID digital

Escolha a ID digital que vocé deseja usar para assinar: Atualizar

) Matheus Magalhaes Cardoso:. ... (ID digital do Windows)  Exibir detalhes
[  Emitido por: AC PESSOA 5C, Expira em: 2023.11.24

Configurar nova ID digital Cancelar Continuar

Figura 24 - Selecao de certificado

Logo em seqguida, clicar em “Assinar”

Bloquear o documento depois de assinar Exibir detalhes do certificado

Revise o contelido do documento que pode interferir na assinatura Revisar

Assinar
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